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INTRODUZIONE
L’idea di utilizzare reti dati per la trasmissione della voce fu proposta già intorno 
agli anni ’70, tuttavia, questa idea è diventata una realtà commerciale soltanto negli 
ultimi anni. Il termine VoIP (Voice over Internet Protocol) fa riferimento alla 
trasmissione delle chiamate voce su reti a pacchetto. Al contrario della tradizionale rete 
PSTN (Public Switched Telephone Network), il VoIP utilizza una rete comune per il 
trasporto della voce e della segnalazione, permettendo così una flessibilità ed una 
estendibilità prima impensabili. Oltre a fornire sevizi analoghi a quelli della rete PSTN, 
il VoIP deve garantire anche gli stessi livelli di sicurezza, affidabilità e disponibilità.  
I vantaggi provenienti dall’uso di una rete dati anche per la voce sono però mitigati 
dalla nascita di nuove problematiche, in settori importanti quali la qualità del servizio 
offerto (QoS) e la sicurezza della comunicazione. Le chiamate effettuate su VoIP sono 
soggette a fenomeni tipici delle reti a pacchetto, quali jitter o perdita dei pacchetti; 
inoltre, sia il piano di segnalazione che il piano dati sono nuove possibili vittime di 
attacchi già noti in ambito Internet.  
Le minacce alla sicurezza delle chiamate sono considerate pressoché minime nelle 
attuali reti a circuito. Ciò perché queste ultime sono dedicate ad una singola 
applicazione (la voce) e quindi sono in un certo senso reti “chiuse”. Al contrario, in un 
ambiente aperto come Internet, progettare un attacco ad un server di telefonia è molto 
più semplice ed anche economico, supponendo di avere una connessione ad Internet di 
tipo “flat”.  
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Ciò è dovuto al fatto che i servizi VoIP sono basati su tecnologie e standard aperti 
(per esempio SIP, H.323, MEGACO) e, di conseguenza, tali servizi sono vulnerabili 
rispetto agli stessi attacchi che minacciano i servizi HTTP. A titolo di esempio, invece 
di generare migliaia di costose chiamate voce, un attaccante può molto più facilmente 
inviare migliaia di richieste di connessione VoIP allo stesso modo di come 
attaccherebbe un server Web.  
La telefonia su Internet fa uso di diversi protocolli di segnalazione, come H.323, 
SIP, MGCP o MEGACO, per l’instaurazione delle chiamate. Tuttavia, SIP sembra 
destinato a soppiantare gli altri nell’uso corrente, ed è già stato adottato da varie 
organizzazioni di standardizzazione, come IETF e 3GPP, per motivi che meglio si 
vedranno nei prossimi capitoli. Per questa ragione, nel seguito ci si concentrerà 
principalmente sugli aspetti di sicurezza che riguardano il protocollo SIP.  
In SIP le problematiche di sicurezza sono affrontate in maniera ancora vaga. Si fa 
riferimento ad una serie di protocolli di sicurezza già affermati in ambito Internet, ma 
non se ne definisce l’uso in profili di sicurezza organici come, invece, è stato fatto nella 
definizione di H.323. Obiettivo di questa tesi sarà, a partire da un’analisi dettagliata dei 
protocolli esistenti e da prove sperimentali condotte su un testbed di laboratorio, la 
definizione di profili di sicurezza anche per SIP, che descrivano livelli di sicurezza 
incrementali. 
Nel capitolo 1 si farà una tassonomia degli attacchi al VoIP, ossia si elencheranno e 
si analizzeranno le possibili minacce alla telefonia su Internet. Varie tassonomie sono 
state pubblicate per seguire l’evoluzione delle tecniche di attacco. Una delle più 
esaustive è stata prodotta dal consorzio VOIPSA (VoIP Security Alliance) ed è a questa 
classificazione che faremo riferimento nel seguito. 
Il capitolo 2 è dedicato agli aspetti di sicurezza nel protocollo SIP. Si inizierà con 
una breve panoramica del funzionamento del protocollo e poi si vedranno 
separatamente le diverse tecniche utilizzate per fornire i servizi di sicurezza sia al piano 
di segnalazione (HTTP Digest, TLS, IPsec, S/MIME) che al piano dati (SRTP).  
Nel capitolo 3 si vedrà come sono affrontate le problematiche di sicurezza 
nell’ambito del protocollo H.323. Dopo una breve introduzione al protocollo H.323 si 
analizzerà la raccomandazione H.235, che definisce diversi profili di sicurezza per le 
raccomandazioni ITU-T della serie H, nelle sue differenti versioni.  
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Nel capitolo 4 si analizzeranno gli aspetti relativi alla QoS, e si definiranno i 
parametri utili per la sua valutazione, come jitter, percentuale di perdita dei pacchetti, o 
latenza. Inoltre, si descriveranno due possibili architetture per l’infrastruttura VoIP. 
Il capitolo 5 sarà dedicato alla analisi sperimentale, condotta con l’ausilio di un 
testbed sviluppato ad-hoc. Saranno anche descritte due tipologie di attacco che sono 
state effettuate ed analizzate sul testbed.  
Il capitolo 6 tratterà della complessità computazionale dei protocolli di sicurezza 
descritti nel capitolo 2 e delle loro prestazioni.
Nel capitolo 7 si definiranno i livelli di sicurezza relativi al protocollo SIP e si 
confronteranno i risultati del capitolo precedente per indicare quali sono i protocolli di 
sicurezza che hanno minori ricadute sulle prestazioni e che quindi sono più adatti ad 
essere implementati in una architettura VoIP.  
Infine, un’Appendice riprenderà ed approfondirà i concetti di crittografia accennati 
nelle sezioni precedenti, al fine di chiarire alcuni aspetti per una migliore 
comprensione. 
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